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Informe 2/2004, de 10 de diciembre, del Pleno de la Junta Consultiva de Contratacion
Administrativa de la Generalidad de Cataluia

Asunto: Proyecto de Orden para la aprobacién de los programas y las aplicaciones
informaticas que apoyan al Portal “Procedimientos negociados” de la pagina web de
Gestion de Infraestructuras, S.A. (GISA) y Regs de Catalufia, S.A. (REGSA).

ANTECEDENTES

I. Las empresas publicas Gestion de Infraestructuras, S.A. (GISA) y Regs de Catalufia, S.A.
(REGSA) solicitaron en fecha 2 de abril de 2004 que, en cumplimiento de lo que prevé el
articulo 12.1 del Decreto 96/2004, de 20 de enero, por el que se regula la utilizacion de los
medios electronicos, informaticos y telematicos en la contratacién de la Administracion de la
Generalidad de Catalufia, esta Junta Consultiva emitiera el informe preceptivo sobre el
Proyecto de Orden para la aprobacion de las aplicaciones y programas que dan soporte al
portal “Procedimientos negociados” de la pagina web de Gestion de Infraestructuras, S.A.
(GISA) y Regs de Cataluiia, S.A. (REGSA) para la remision electrénica de proposiciones en
procedimientos negociados sin publicidad. A tal efecto, en una primera remisién adjuntaron
a su peticion la documentacion descriptiva de las aplicaciones y programas donde s
contienen las especificaciones técnicas y de seguridad en que se basan.

Il. A requerimiento de la Secretaria Técnica de esta Junta de fecha 31 de agosto de 2004,
las dos empresas han hecho llegar, en fecha 28 de septiembre de 2004, los informes
técnicos emitidos previamente por la Agencia Catalana de Certificacién y por la Comision de
Coordinacion Interdepartamental de Gestibn y de Tecnologias de la Informacion y
Comunicaciones en aplicacion de lo que prevé el articulo 12.1 del Decreto 96/2004, de 20
de enero.

En el primero de los informes citados, de fecha 26 de abril de 2004, el Director de la Agencia
Catalana de Certificacion, con referencia explicita a los articulos 7, 8 y 12.1 del Decreto
96/2004, de 20 de enero, informo favorablemente, segun la documentacion de que disponia
y la revisién efectuada sobre el sistema, los programas y las aplicaciones que ofrecen
soporte a los procesos de frma y cifrado electrénico de la aplicacion “procedimientos
negociados por Internet” de GISA.

Por su parte, en fecha 23 de septiembre de 2004 el Secretario de la Comision de
Coordinacion Interdepartamental de Gestion Y Tecnologias de la Informacion ha informado
gue esta Comision, de acuerdo con el informe presentado por el Centro de
Telecomunicaciones y Tecnologias de la Informacion aprobd, en la sesion de 14 de julio de
2004 la puesta en marcha, por parte de GISA, de su sistema de comunicacion con los
proveedores para la presentacion telemética de ofertas a través de un portal de Internet, sin
perjuicio que en un futuro esta solucién se integre dentro del proyecto corporativo de

Gran Via de les Corts Catalanes, 639, la planta 1
08010 Barcelona

Teléfon 93 552 80 90

Telefax 93 552 82 84

jcca.eif@gencat.net

http://www.gencat.net/economia/jcca/index.htm



uJI

=5

|‘ Generalitat de Catalunya
¥ Departament d’Economia i Finances

Junta Consultiva
de Contractacié Administrativa

contratacion electrénico e-catalogo, que esta impulsando el Departamento de Economia y
Finanzas.

lll. El articulo 4.1.a del Decreto 376/1996, de 2 de diciembre, de Reestructuracion de la
Junta Consultiva de Contratacion Administrativa establece que corresponde a esta Junta
Consultiva informar preceptivamente sobre los proyectos de disposiciones de caracter
general de la Generalidad de Catalufia en materia de @ntratacion administrativa, y el
articulo 8.1 del mismo Decreto 376/1996, atribuye al Pleno de la Junta Consultiva la
aprobacion de estos informes.

CONSIDERACIONES JURIDICAS

I. El articulo 12 del Decreto 96/2004, de 20 de enero que regula la utilizacion de los medios
electronicos, informaticos y telematicos en la contratacion de la Administracion de la
Generalidad de Catalufia establece, en el apartado 1, lo siguiente:

12.1 Los programas y las aplicaciones informaticas para la gestion de la contratacion
de los departamentos, organismos autbnomos y empresas publicas, deben ser objeto
de aprobacién por Orden del/de la Consejero/a de Economia y Finanzas previos los
informes técnicos de la Comision de Coordinacion Interdepartamental de Gestion y de
Tecnologias de la Informacién y Comunicaciones y de la Agencia Catalana de
Certificacion y el informe de la Junta Consultiva de Contratacion Administrativa. Estos
programas Yy aplicaciones deben contener las politicas de seguridad y las
especificaciones técnicas que aseguren la efectividad de los controles criptogréaficos
de firma electrénica exigidos por el articulo 7 y los controles criptogréaficos de cifrado
exigidos por el articulo 8 de este Decreto, asi como los mecanismos de seguridad,
algoritmos, longitudes de llaves y procedimientos de auditoria del sistema que
permitan certificar el secreto de las proposiciones hasta el momento en qué sea
procedente su apertura.

Por otra parte, y a todos los efectos, el articulo 18 del Decreto 324/2001, de 4 de diciembre,
relativo a las relaciones entre los dudadanos y la Administracion de la Generalidad de
Catalufia a través e Internet, regula el sistema de aprobacion de los programas y las
aplicaciones que se deban dilizar en la tramitacion telemética de los procedimientos y
requiere un informe técnico previo que contenga las especificaciones sobre la adecuacion
del programa o la aplicacion a los métodos y las normas consideradas estandares; sobre la
seguridad de la aplicacion; sobre la normalizacién de los medios de acceso y, finalmente,
sobre la conservacion de los soportes utilizados.

II. Como cuestiones previas de caracter formal, es necesario sefalar, en primer lugar, que
de acuerdo con lo que se ha transcrito anteriormente del articulo 12.1 del Decreto 96/2004,
de 20 de enero, la competencia para la aprobaciéon de las érdenes que aprueben los
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programas y las aplicaciones informaticas para la gestion de la contratacion corresponde, en
todos los casos, al Consejero o la Consejera de Economia y Finanzas.

En segundo lugar, la documentacion que acompafia al Proyecto de orden al efecto del
informe preceptivo de esta Junta esta referida, exclusivamente, a la que requiere la
normativa de contratacién electronica. Por lo tanto, en caso alguno este informe debe
valorar si el expediente enviado por GISA y REGSA se adecla a la normativa de
procedimiento de elaboracion de las disposiciones de caracter general, ya que la
adecuacioén debe ser valorada por los servicios juridicos competentes.

Ill. El Proyecto de orden consta de una exposicion de motivos, cinco articulos y una
disposicion final, respecto de los que cabe efectuar determinadas observaciones teniendo
en cuenta el que dispone lo que se ha trascrito mas arriba del articulo 12 del Decreto
96/2004, de 20 de enero

1. Por lo que respecta a la exposicion de motivos del proyecto, se constata que sélo hace
referencia a GISA y no a REGSA. Esta laguna deberia ser subsanada, puesto que los
programas y las aplicaciones para aprobar afectan las dos sociedades publicas.

2. Mediante el articulo 1 del proyecto se aprueba el portal “procedimientos negociados” de
las paginas web de GISA y REGSA para la remision electrénica de proposiciones por parte
de las empresas invitadas a presentar oferta en procedimientos negociados sin publicidad.
Se especifica que el portal se constituye en las direcciones de Internet
www.gisa.es/gisa/negociats.html y www.regsa.es/regsa/negociats.html.

Esta aprobacion, que por ella misma no se contradice con lo que se requiere en el articulo
12 del Decreto 96/2004, es insuficiente y tendria gue ser completada con la indicacion que
se aprueban los programas y las aplicaciones informaticas que contiene o utiliza el
mencionado portal para hacer efectivos estos procedimientos. De hecho, asi se refiere la
Agencia Catalana de Certificacién en su informe favorable y también en el mismo proyecto,
en la exposiciébn de motivos, cuando indica en el parrafo quinto que “los programas y la
aplicacion informatica cumplen los protocolos de seguridad y las especificaciones técnicas
que aseguran (...)".

Asimismo, ya sea en el mismo precepto o bien mediante un anexo, parece recomendable
hacer referencia_a las principales caracteristicas identificadoras de estas aplicaciones
informaticas. En este sentido, en el apartado 3 del articulo 5 del Proyecto de Orden ya se
efectia una referencia explicita al canal de comunicacion, que podria completarse con el
resto de referencias, con la adecuacion, si fuera el caso, del titulo del precepto.

Se echa de menos también —si bien no es un requerimiento preceptivo- la indicacion de los
programas o aplicaciones informaticas compatibles con los del sistema. Como consecuencia
de la observacion anterior, parece también recomendable mencionar la aprobacién de los
programas Yy las aplicaciones informaticas que conforman el portal en el mismo titulo del
Proyecto de Orden.
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3. El articulo 2 regula el sistema de acceso de las empresas invitadas a estos
procedimientos, el sistema de codigo de acceso —que se facilitard mediante la invitacion- y
las caracteristicas de este codigo. Asimismo, el precepto regula los contenidos del portal,
incluyendo la utilizacion de la firma electronica.

4. El articulo 3, bajo el titulo de ambito material, establece que el procedimiento permite a
las empresas presentar oferta, firmarla, enviarla y conservar informaticamente el documento
gue han formulado y firmado

5. el articulo 4 remite al articulo 8 del Decreto 96/2004, de 20 de enero, en referencia a la
presentacion de proposiciones por medios informéticos. Por otra parte, especifica que las
proposiciones que se utilizan en el portal no incluyen mecanismos que garanticen posponer
la apertura hasta un momento determinado, dada la naturaleza y modalidad de contratacién
de los procedimientos negociados.

6. El articulo 5 esta dedicado a la firma electrénica y a las medidas de seguridad. En primer
lugar, se remite al articulo 7 del Decreto 96/2004, de 20 de enero, con respecto a la firma vy,
en segundo lugar, especifica que el portal dispone de enlaces a las webs de la Agencia
Catalana de Certificacién y de la Fabrica Nacional de Moneda y Timbre para facilitar
informacion practica y legal sobre el uso de la frma electronica. Finalmente, se especifica
gue cuando se accede al portal se abre un canal de comunicacion con protocolo seguro SSL
de encriptacion de 128 bits que garantiza la confidencialidad de la informacion.

7. Por ultimo, la disposicion final del Proyecto de Orden prevé su entrada en vigor el dia
siguiente de la publicacion al DOGC.

8. En resumen, pues, el Proyecto de Orden no contiene ninguna regulacion sustantiva o
particular respecto de los procedimientos que se tramitaran electronicamente mediante los
programas y las aplicaciones informaticas que son objeto de aprobacion. Los articulos del
Proyecto que contienen referencias al procedimiento efectian una remision a aquello que
establece, a todos los efectos, el Decreto 96/2004, de 20 de enero.

9. A todos los efectos, es necesario observar que aun cuando, como ya se ha dicho, no se
trata de un proyecto que apruebe y regule un determinado procedimiento telematico y, por lo
tanto, no son de estricta aplicacion los requerimientos del articulo 11 del Decreto 324/2001,
de 4 de diciembre, si que podrian tenerse en cuenta al efecto de incluir, en su caso, algunas
precisiones de interés para terceras personas como por ejemplo en relacion con la
posibilidad que el ciudadano pueda conocer el estado de tramitacién de los expedientes
administrativos en los cuales es una persona interesada.

A la vista de los antecedentes expuestos, y de acuerdo con las consideraciones efectuadas,
el Pleno de la Junta Consultiva de Contratacion Administrativa,

INFORMA

Favorablemente el Proyecto de Orden para la aprobaciébn de los programas y las
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aplicaciones informéticas que dan soporte al Portal “Procedimientos negociados” de la
pagina web de Gestion de Infraestructuras, S.A. (GISA) y Regs de Catalufia, S.A. (REGSA),
pero una vez atendidas las observaciones efectuadas en la consideracion juridica Il de este
informe.

Barcelona, 10 de diciembre de 2004
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